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物联网轻量级认证加密算法 ASCON 的软硬件协同设计 
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摘  要：ASCON 是 2021 年在 NIST 轻量级认证加密征集方案中最有希望成为国际标准的算法，该算法旨在物联

网资源受限环境中获得最佳性能，在公开文献中还未见基于该算法的硬件 IP 核实现。提出了一种 ASCON 的软硬

件协同实现方法，该方法通过 S盒优化、先验计算和先进的流水线设计等硬件手段提升了 ASCON 在物联网安全

认证应用中的速度，同时降低了内存占用。作为对比，在常见的物联网嵌入式处理器平台上软件移植了 ASCON，

结果显示所述方法的速度提升了 7.9 倍以上，而存储器的占用则降低了至少 90%。所述方法可用于物联网安全专

用集成电路或片上系统（SoC, system on a chip）的设计和实现。 
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Abstract: ASCON was the most promising algorithm to become an international standard in the 2021 NIST lightweight 
authenticated encryption call for proposals. The algorithm was designed to achieve the best performance in IoT re-
source-constrained environments, and there was no hardware IP core implementation based on this algorithm in the open 
literature. A software-hardware collaborative implementation method of ASCON was proposed, which improved the 
speed and reduced the memory footprint of ASCON in IoT security authentication applications through hardware means 
such as S-box optimization, prior calculation and advanced pipeline design. As a comparison, ASCON has been trans-
planted on the common IoT embedded processor platform. The results showed that the described method was more than 
7.9 times faster, while the memory footprint was reduced by at least 90%. The schemes can be used for the design and 
implementation of IoT security application-specific integrated circuits or SoCs. 
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0  引言 

研究人员尝试用低计算量的密码算法满足资

源受限环境下物联网的安全[1-2]。密码算法是物联网

数据安全的最佳选择[3]，提供集成机密性和真实性

的信息安全是物联网安全的主要挑战[4]。关联数据

认证加密可以同时提供机密性、完整性和真实性，

是一种兼顾性能和资源的解决方案[5-6]。ASCON 在

2018 年被评为认证加密竞赛（CAESAR, competition 
for authenticated encryption: security, applicability, 
and robustness）最终产品组合中轻量级认证加密的

主要选择[7-8]，在 2021 年被美国国家标准和技术研
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究院（NIST, National Institute of Standards and 
Technology）确定为受限设备下轻量级认证加密算

法的十种解决办法之一[9-10]。 
ASCON 是基于海绵结构的代换-置换网络（SPN, 

substitution–permutation network）密码算法[8]，采用

海绵体结构可以有效防止自适应的密码泄露[11]，而

SPN 保证了算法能以较少的资源实现数据快速扩

散已达到良好的密码学性能[12]。该算法主要包括两

种变体 ASCON_128 和 ASCON_128A。ASCON 加

密过程如图 1 所示，ASCON 解密过程如图 2 所示，

ASCON 包括初始化、关联数据处理、明文/密文处

理、终结化 4 个部分[8]，算法基本模块是 320 位输

入输出的排列函数（permutation）、基本数据处理单

元是轮函数（round），初始数据状态由初始向量 IV、

密钥 K、公共消息 N 构成，a 和 b 的数值表明排列

函 数 调 用 的 轮 函 数 次 数 。 ASCON_128 和

ASCON_128A 的区别分为两个部分：b 的数值，b=6
时是 ASCON_128 模式，b=8 时是 ASCON_128A 模

式；处理的数据块大小，前者每次处理 64 位，后

者每次处理 128 位。ASCON 的数据处理状态大小是

320 位的，每经过算法流程的一个步骤，状态更新一

次，经过初始化和关联数据的处理之后，将 64 位明

文和 320 位状态数据的低 64 位进行异或即可得到

64 位密文，然后再对状态排列更新，继续对下一段

明文进行加密。认证加密算法之所以能够对传输过

程进行认证，就是因为认证加密算法在输出密文时

会附带一个标签，在解密过程中，首先对标签进行

验证，在同样的初始向量下如果标签一致那么证明密

文在传输过程中没有被更改，具有真实性、完整性和

机密性。在 ASCON 中，首先通过初始化和关联数据

处理将初始化向量信息和关联数据信息包含进 320 位

状态数据，在加强了算法的健壮性的同时，又结合终

结化模块的排列和异或操作输出 128 位标签用于实

现认证。 
在目前 NIST 对轻量级认证加密算法的基准测

试中，要么采用纯软件的测试方式，要么采用纯硬

件的测试方式[10]，没有考虑到算法作为片上系统功

能块[7]的可能性。现场可编程片上系统（FPSoC, 
field-programmable system-on-chip）是当前片上系统

的前沿技术 [13]，它由处理系统（PS, processing 
system）端和可编程逻辑（PL, programmable logic）
端[14]两个部分组成。AXI4 总线用于 PL 端与 PS 端

的数据通信[15]，通过 AXI4 总线实现 ARM 核（PS）
和 FPGA（PL）的协同工作，既提供了 ARM 的灵

活性和可拓展性，又通过 FPGA 的保证了工作的高

效性，同时软硬件协同工作在一定程度上降低了系

统复杂度及技术实现难度[16-17]，提高了系统工作可

靠性。FPSoC 具有高性能、低功耗、易拓展的特点，

 
图 1  ASCON 加密过程 

 
图 2  ASCON 解密过程 
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是物联网更智能的节点选择[18-22]。文本选用 XILINX
下 ZYNQ-7000 系列的 7020 作为软硬件设计的

FPSoC 硬件平台。设计本身具有可移植性，可在

Altera Cyclone 系列或者其他专用集成电路（ASIC, 
application specific integrated circuit）上使用。 

在对 ASCON 进行软硬件协同工作设计的同

时，以 NIST 基准三[23]的性能指标与测试向量对系

统进行性能验证，分别在横向和纵向上将基准三测

试结果、ARM 核实现、软硬件协同设计进行对比

分析。在基准三中，明文和关联数据的测量向量分

别从 0 按每次递增 1 byte 的规律增加到 32 byte，以

关联数据为内循环，以明文为外循环，一共可产

生 33 33=1 089× 次的测试向量。由于 ARM 核的

物联网嵌入式设备大多以 32位为基本数据处理单

元[24-25]，故本文在进行软硬件协同设计性能验证时，

在ZYNQ的ARM上选择以ASCON两种变体的 4 种

32 位软件优化版本实现为对比，具体为：32 位速度

优化（bi32）、32 位汇编优化（bi32_arm）、32 位寄存

器优化（bi32_lowreg）、32 位大小优化（bi32_size）。 

1  自定义硬件 IP 核设计 

软硬件协同设计分为软件和硬件两个部分[26]，

软件部分是配合硬件 IP 核给入测试向量以验证 IP
核设计的正确性。故协同设计的工作重点在硬件的

IP 核设计上，软件设计部分主要在 NIST 给出的测

试文件上进行修改，使其能够在 FPSOC 上实现软

硬件的协同工作。 
自定义 IP 系统架构如图 3 所示。一个完整的

ASCON 加解密功能应该包括初始化模块，关联数

据处理模块、加密模块、解密模块、终结化模块，

在本文的优化 IP 核设计中运用先验计算省略了初

始化模块，且通过模块复用仅用 4 个模块实现了加

解密功能，节约了大量硬件资源。时序设计上，采

取流水线设计将 ASCON 的加解密功能进行逻辑分

割，最终以每 6 个时钟为周期完成一次加密或解密

操作，提高了 FPGA 部分的处理速度；同时对不同

时序的模块输入信号进行时序对齐，避免了逻辑处

理混乱。 
1.1  自定义 IP 核的优先策略 

AXI 总 线 包 括 AXI4 、 AXI4_Lite 、

AXI4_Stream[27]。AXI4-Lite 是一种轻量级的地址映

射总线[27]，一个地址传输 4 byte 数据，占用资源是

3 种总线里面最少的。考虑物联网资源受限环境，

本文选择 AXI4_Lite 总线。 

 
图 3  自定义 IP 系统架构 
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由于 AXI4_Lite 总线一次最大只能传输 32 位

数据，根据算法原理，ASCON 的基本数据处理模

块是排列函数。按照传统办法，以核心处理单元排

列函数为自定义 IP 核设计，进行 IP 核加速，排列

函数的 PS 与 PL 端的数据搬运如图 4 所示，需要进

行 2 次 P12 和 9 次 P6 的 IP 核调用，共计进行 22 次

320 位数据传输，即进行了 22 (320 10) 220× ÷ = 次数

据搬运，极大地增加了 PS 与 PL 之间的数据交互次

数，降低了系统整体效率[28-29]。所以这里的 IP 核选

择应以减少数据搬运为原则，本文将整个 ASCON
算法作为自定义 IP 核设计的对象，在 PL 和 PS 端

只进行必要的参数传输，包括明文参数、关联数据

参数、密文参数，对于本文后续的验证只需要传入

相关参数即可完成认证加解密的过程，共计传入

192 位数据，搬运数据次数为1 (192 32 =6× ÷ ） 次，相

比排列函数的 IP 核在数据搬运上节省了 97%左右

的时间。 
1.2  两种基本函数实现 

在 ASCON 结构中，包含两种基本数据处理结

构，分别是最小数据处理单元——轮函数和最小数

据处理模块——排列函数。排列函数包括 P6.V 和

P8.V 两个部分，它们是在轮函数的基础上进行串行

迭代[30]实现的，通过重复调用轮函数，将上次轮函

数的输出给到下次轮函数的输入，直到完成对整个

数据的排列处理。虽然采用串行迭代优化会削减算

法运行速度，但通过模块复用也减少了对 FPGA 硬

件资源的消耗。 
在最小数据处理单元上，总共有 3 个步骤，分

别是轮常量加层、S盒非线性映射层、线性扩散层[31]，

最小数据处理单元——轮函数如图 5 所示。其中轮

图 4  排列函数的 PS 与 PL 端的数据搬运 

 
图 5  最小数据处理单元——轮函数 
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常量加和线性扩散层采用简单的异或和移位逻辑

实现[8]，不对其进行时钟分配，减少对 FPGA 功耗

的消耗。原 S 盒如图 6 所示，采用是逻辑运算实现，

这里本文基于 FPGA 具有丰富的查找表资源和

ASCON 算法设计原理，采用 S 盒优化实现，将 5 位

64 个 S 盒并行展开，在最小数据处理单元内部尽量

提高数据处理速度，S 盒优化的查找表见表 1。 

 
图 6  原 S 盒设计 

1.3  先验计算优化设计 
ASCON 对数据进行处理的开始阶段是初始

化。根据前面的 PL 端与 PS 端缓存策略，本文在初

始化阶段进行的是一些明文、关联数据参数和

ASCON 配置参数的处理，这些数据一旦确定便具

有不变性，所以可以根据这个算法特性直接对这些

固定的参数进行 P12 排列函数的先验计算优化设

计，得出结果直接放入 FPGA 中，进入到下一轮关

联数据的处理。 
物联网环境下，关联数据是信息，但不需要额

外的保密，不能对其进行随意更改[32]。即关联数据

可以公开，但第三方不能更改，如嵌入式设备的唯

一 ID。在一个安全的物联网系统中，加/解密双方

都可以预先知道关联数据。故将关联数据直接固化

在硬件内部，既能做到防止第三方窃取，又能节约

硬件资源。关联数据处理需要根据待处理的关联数

据的长度进行不同次数的排列函数调用，在已知关

联数据的情况下，可以预先计算出关联数据进行排

列处理的结果，将结果直接给出，减少不必要的排

列调用和时序消耗。 
1.4  时序优化设计 

时序优化设计部分主要运用了流水线技术[33-34]

和时序打拍技术。按照模块功能可分为关联数据处

理时序优化设计、加密模块时序优化设计、解密模

块时序优化设计。 
系统时序上，将排列函数看作一个整体，在一

个时钟周期内完成一次排列函数处理，以面积换速

度，提高了 ASCON 算法运行速度。ASCON 作为

一个完整的算法，包含很多相互关联的模块，FPGA
无法在一个时钟周期处理完所有的数据。因此，有

必要采取流水线设计将相互关联的多个模块分割

开，在各个部分插入寄存器，将结果缓存起来，等

待下一个时钟上升沿再对数据进行处理，对数据逐

步加工。关联数据处理和加密数据处理在时序设计

上具有一致性，它们在时序上的步骤划分都能表示

为字节展开、数据填充和最终的 P6 排列 3 个部分，

其中字节展开和数据填充只和顶层输入相关，只包

括简单的数据位展开和异或操作，把这两步组合逻

辑合在一起采用一个时钟周期完成。而最终的 P6
排列和上一步的输出结果相关，需要额外进行一个

周期的流水线分割。最终数据的处理从输入到输

出实现了两个时钟周期的流水线式设计。解密的

时序设计和前面两个模块存在一些不同，它由字

节展开、密文解密、状态恢复和数据填充 4 个部

分组成。结合 FPGA 对数据位操作的优越性，可

以将后面 3 个部分直接看作一个整体进行一个时

钟周期的数据处理，为字节展开单独分配一个时

钟，总体上解密部分也能在两个时钟周期内完成。 
局部处理上，对于同一个模块的输入必须在同一

时刻开始数据处理，但在设计过程中由于模块之间数

据传输，往往会有很多信号不是在同一个时刻到达

的，需要对其进行打拍，以达到时序对齐，否则会时

序混乱，数据处理错误。以解密模块为例，如图 7 所

示，输入信号有 3 个，分别是输入密文参数（ct_adlen）、
输入关联数据（ct_sin）、输入密文（ct）。可以看到它

们并不是同一时刻到达，输入密文信号具有最大时

延，以此为标准，对输入密文参数信号进行 4 个时钟

周期的打拍，对输入关联数据进行 2 个时钟周期的打

表 1 S 盒优化的查找表 
x 0 1 2 3 4 5 6 7 8 9 a b c d e f 10 11 12 13 14 15 16 17 18 19 1a 1b 1c 1d 1e 1f

S(x) 4 b 1f 14 1a 15 9 2 1b 5 8 12 1d 3 6 1c 1e 13 7 e 0 d 11 18 10 c 1 19 16 a f 17
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拍，如图 7 所示打拍后的信号已经和输入密文在同一

个时钟沿上对齐，这时再进行流水线设计，使输出相

对输入信号延迟一个时钟输出。 

2  软件设计 

为了验证本文软硬件协同设计在基准三性能指

标下的高效性，将前面的 IP 核进行封装打包，搭建

系统工程 BlockDsign，构建软硬件协同工作的总体框

架，如图 8 所示。其中，在系统配置上将 PL 端工作

频率统一配置成 100 MHz，PS 端的 DDR 的读写频率

和 PS 端的 CPU 频率分别统一设置为 666.67 MHz 和
533.33 MHz，在 ARM 核上的纯软件测试采取相同的

系统配置，ARM 对比实现的系统工程如图 9 所示。

模块设计生成顶层包装，编译产生二进制文件，将比

特流导入 ARM 核中。再在 PS 端进行软件部分的程

序设计，以实现 PS 端与 PL 端的软硬件协同工作。 
在 NIST 的基准三里面已经给出了算法的测试

文件，该文件主要是针对软件实现情况的测试，还

需要根据软硬件协同设计的实际情况对测试文件进

行修改以实现 PS端测试文件与 PL端硬件 IP核的协

同工作。主要包括两个部分，一是添加 PS 端与 PL
端的发送与接收接口；二是 AXI_Lite 协议规定在其

总线上进行数据传输的数据位宽只能是 32 位，对于

不符合协议规范的数据类型进行类型转换，以使其

能够在 AXI4_Lite 总线上传输。 
根据 XILINX 官方手册[14]，AXI4_Lite 总线是

基于内存地址映射实现数据传输的，调用 XILINX
官方定义的数据输出函数Xil_In32与数据输入函数

Xil_Out32，对函数传入地址参数与待传数据即可实

现 PS 端与 PL 端的数据交互。在 AXI4_Lite 的总线

协议上定义了一个基地址——BASEADDR，用于指

定数据从哪个内存地址开始进行存放，往后的内存

地址在基地址基础上加 4 进行内存映射地址的指定

协同工作数据交互流程如图 10 所示。 

 
图 7  解密模块时序仿真 

 
图 8  软硬件协同工作系统设计——Block Design 
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图 9  ARM 核系统设计——Block Design 

 
图 10  协同工作数据交互流程 

原测试文件中，明文和密钥参数的数据类型为

unsigned char 类型，数据位宽为 8 位，参数采用高

位补零的方式将其数据类型定义为 uint32_t，使其数

据位宽为 32 位。同理，在接收加解密数据时，原结

构体需重新定义使其子成员数据类型为 uint32_t，位

宽为 32 位，以完成协同工作的数据接收。 

3  性能验证 

记录软硬件协同工作下的 PS 端内存消耗和

ASCON 算法加解密时间，通过与 ZYNQ 上 ARM、

5 种常用物联网平台的软件实现进行对比，验证设

计的高效性。 
3.1  程序时间及内存测试方法 

根据基准三，测试算法的系统运行时间和内存

占 用 。 一 次 加 解 密 的 时 间 测 量 可 以 运 用

Xtime_GetTime 函数，函数模型为 

 （ ）end cur 1 000 000
used COUNTS_PER_SECOND

T T
T

- ×
=  (1) 

其中， endT 、 curT 分别表示待测程序段的结束时间和

起始计数值，两者之差即为待测程序的定时器计数

的差值，COUNTS_PER_SECOND表示单位时间的

基准计数值。 
为得到 ASCON 的 1 089 次加解密的总运行时

间，需要对每次加解密时间进行累加输出。采用指

针数组的方法，将每次加解密时间的变量指针存入

数组，对数组元素累加，即可得到总加解密时间。 
算法内存占用主要考虑 ASCON 本身，测试向

量文件不算在内。采用的方法是将一个空值 Main.c

放入 ASCON 工程里面，用此时的内存大小减去空

值Main.c单独占的内存就等于当前ASCON算法占

用的内存。 
ASCON 的多平台软件实现横向对比如图 11 所

示；软硬件协同设计与 ARM 核软件实现纵向对比

如图 12 所示。 

 
图 11  ASCON 的多平台软件实现横向对比 

3.2  性能分析 
在软硬件协同工作下，将加解密输出结果和基

准已知答案文本进行对比，加解密正确，成功实现

ASCON 软硬件协同工作。在横向对比中，ESP32
在 5 种设备中表现最差，内存占用大、运行时间较

长，不适合作为物联网节点。本文所采用的 FPSoC
的 ARM 核测试在运行速度上表现最好，是其他平

台实现效果的 4 倍以上；内存管理上 STM32F7 表

现最优异，FPSoC 平台表现次之。综合考虑，

STM32F7和 STM32F1以及本文的 FPSoC上都有不

错的表现，在软件实现的情况下，FPSoC 的 ARM
核实现最优。 
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图 12  软硬件协同设计与 ARM 核软件实现纵向对比 

在软硬件协同设计与 ARM 核的纵向对比中，

如图 12 所示，ASCON_128 的软硬件协同工作的实

现速度是 ARM 核参考实现（ref）的 9.44 倍，是最

快优化实现（bi32）的 2.58 倍；内存上相对于 ARM
核参考实现减少了 99%，比内存大小优化实现

（bi32_lowsize）则减小了 90%。在 ASCON_128A
方面，软硬件协同工作的速度是其 ARM 核参考实

现速度的 7.93 倍，是其最快优化实现的 2.21 倍；

内存上相对于 ARM 核参考实现减少 99%，比内存

大小优化实现减少了 92%。综上，本文所提的对

ASCON 的软硬件协同设计在算法运行速度上至少

是其在常用物联网设备参考实现的 7.93 倍，内存上

至少降低 90%。 
ASCON_128和ASCON_128A的在软硬件协同

实现上具有相同的实现速度，原因是从 PS 端传到

PL 端的参数数量一致，且在 PL 端进行完一次加密

解密所需的时钟周期一致，故两者在速度上一样。

内存上由于将整个算法硬件化，在 PS 端只提供数

据输入，故内存大大减小，不过与之对应的是 FPGA
资源的消耗，ASCON_128 和 ASCON_128A 的

FPGA 资源消耗分别见表 2、表 3，ASCON_128 消

耗了 39 224 片查找表（Slice LUTs），占总查找表的

73.73%；寄存器片（Slice Register）的 7 446 片，占

总额的 7%；其他资源消耗有 F7 复用器占用 3.17%，

F8 复用器占用 0.5%。ASCON_128A 消耗了查找表的

55.40%共29 471片，寄存器片占用6.16%共6 555片，

其他资源消耗有 0.76%的 F7 复用器，0.2%的 F8 复

用器。 
从实验结果来看，ASCON 两种变体的软硬件

协同工作的运行速度都比纯软件的无论是参考实

现还是优化实现都快了很多，软件部分对设备内存

要求也大大降低，这在物联网里对时延、速度、内

存要求比较高的环境下具有很大意义。 

表 2 ASCON_128 的 FPGA 资源消耗 

资源类型 使用量/片 总量/片 使用率 

Slice LUTs 39 224 53 299 73.73% 

Slice Register 7 446 106 400 7% 

F7 复用器 844 26 600 3.17% 

F8 复用器 67 13 300 0.5% 

表 3 ASCON_128A 的 FPGA 资源消耗 

资源类型 使用量/片 总量/片 使用率 

Slice LUTs 29 471 53 200 55.40% 

Slice Register 6 555 106 400 6.16% 

F7 复用器 202 26 600 0.76% 

F8 复用器 27 13 300 0.20% 

 

4  结束语 

ASCON 算法是一种轻量级认证加密算法，本

文以 FPSoC 为研究平台，实现了 ASCON 的软硬件

协同工作，并和纯软件实现方式进行对比，结果表

明以硬件 IP 为核心的软硬件协同设计具有非常优

良的运算时间和内存效率。在当前物联网蓬勃发展

的背景下，本文所述的软硬件协同设计方法在物联

网传输层的网关，乃至感知层终端中都具有重要的

价值。在具体应用中，可以将 ASCON 算法的硬件

IP 核嵌入 FPSoC 的 PL 部分，将数据接口引出到

PS 端，实现向下基于 ASCON 的数据接收与解密和

向上的异构网络协议转换打包发送 [35]，使整个
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FPSoC 成为一个高性能、安全性强、易拓展、可在

线升级维护的物联网网关；也可以基于本文对

ASCON 算法的硬件 IP 核设计与验证工作，把系统

硬件 IP 移植到 ASIC 上，批量生产基于新一代轻量

级认证加密算法 ASCON 的物联网安全芯片。 
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